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Kilavuzu Nasil Kullanmalisiniz?

Bu Kilavuz, Microsoft 365 Copilot, Copilot Chat ve ilgili Copilot 6zelliklerini Bahgesehir Universitesi ile baglantili
egitim, arastirma, ¢alisma, proje ve kurumsal gorevlerde kullanirken dikkat edilmesi gereken hesap, veri,
guvenlik, dogrulama ve insan sorumlulugu ilkelerini aciklar.

Copilot’u kullanmadan 6nce bes temel soru

1. Kurumsal BAU hesabimla mi, yoksa kisisel hesabimla mi oturum agtim?

2. Kullanacagim bilgi kamuya agik mi, kurum i¢i mi, kisisel veya gizli mi?

3. Bu hilgiyi islemek ve Copilot ile kullanmak igin gerekli goérev yetkisine ve hukuki dayanaga sahip miyim?
4. Uretilen ciktiyr dogrulayabilecek ve sorumlulugunu lstlenebilecek miyim?

5. Kullanim; toplanti kaydi, kurumsal veri kaynagi, Copilot ajani, eklenti, baglayici veya baska kullanicilarla paylasim
iceriyor mu?

Ek degerlendirme gerekebilir

Son sorunun yaniti “evet” ise dzelligi dogrudan kullanima almadan dnce teknik, veri koruma veya kurumsal
degerlendirme gerekebilir.

Hizli Bakis

Kullanim alani Genel yaklasim

BAU kurumsal Microsoft 365 ortami BAU, c¢alisanlari ve 6grencileri igin kurumsal Microsoft 365 hesaplari ve hizmetleri
saglar. Bu hesap, butlin gelismis Copilot 6zelliklerine otomatik erisim anlamina
gelmez.

Copilot Chat- kurumsal hesap Universitenin lisans ve teknik yapilandirmasi kapsaminda erisilebilen konusma
tabanh YZ hizmetidir. Islevler kullanici lisansina ve etkinlestirilen 6zelliklere gore
degisebilir.

Kisisel hesap veya bireysel abonelik Calisanlar ve dgrenciler kisisel Microsoft hesaplariyla Microsoft Copilot'a erisebilir
veya bireysel abonelik satin alabilir. BAU isi i¢in kullanimda bu Kilavuz gecerlidir;
kurum ici ve gizli bilgi kisisel hesaba aktariimaz.

Gelismis Microsoft 365 Copilot Word, Excel, PowerPoint, Outlook ve Teams gibi uygulamalarla buttinlesik gelismis
kullanim ek lisans tahsisi ve gerekli kurumsal degerlendirmeyi gerektirebilir.

Kamuya agik veya dusuk riskli icerik Taslak, 6zet, fikir, dil iyilestirme ve genel analiz i¢in kullanilabilir. Cikti
dogrulanmalidir.

Kurum ici veya kontrolll igerik Sadece kurumsal hesapta, gorevle baglantili amagla ve mevcut erisim yetkileri
cercevesinde kullaniimahdir.

Kisisel, gizli veya sinirli erisimli icerik Kurumsal hesabin kullaniimasi tek basina yeterli degildir. Hukuki dayanak, gérev
yetkisi, veri asgarilestirme ve gerekli kurumsal kontroller saglanmalidir.

Resmi veya kisileri etkileyen kullanim insan incelemesi ve yetkili onayl tamamlanmadan karar veya uygulamaya
donusturilemez.

Temel ayrim

Kurumsal Microsoft 365 hesabl, gelismis Microsoft 365 Copilot lisansi degildir. Bir 6zelligin kullanici arayiziinde
gortinmesi de her tirlt kurumsal kullanim i¢in onaylandigi anlamina gelmez.
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1. Kilavuzun Amaci

Bahcesehir Universitesi, Microsoft 365 Copilot ve Copilot Chat hizmetlerini akademik, arastirma, idari ve
kurumsal sireclerde insan kapasitesini destekleyen Uretkenlik araclari olarak degerlendirir. Bu Kilavuzun
amaci, Copilot hizmetlerinin asagidaki amaclarla giivenli ve etkin bigimde kullaniimasina y6nelik uygulama
yonlendirmesi saglamaktir:

e Giuvenli ve amagla uyumlu kullanimin yayginlastiriimasi,

e Kurumsal verilerin ve kisisel verilerin korunmasi,

e insan degerlendirmesi ve nihai sorumlulugun siirdiriiimesi,

e Uretilen igerik, analiz ve 6nerilerin dogrulanmasi,

e Hesap, erisim, paylasim ve lisanslarin uygun sekilde yonetilmesi,

e Egitim, arastirma ve idari stireclerde 6lcilu ve verimli kullanimin desteklenmesi.

Bu Kilavuz; Bahgesehir Universitesi Yapay Zeka Politikasi, Sorumlu Yapay Zeka Uygulama Usul ve Esaslari,
Calisanlar icin Yapay Zeka Kullanim Rehberi, Ogrenciler icin Yapay Zeka Kullanim Rehberi, Kisisel Verilerin
Korunmasi ve Veri Mahremiyeti Politikasi ile bilgi givenligi, fikri ve sinai milkiyet, akademik diristlik ve kayit
yonetimine iliskin diger Universite diizenlemeleriyle birlikte uygulanir.

2. Kapsam

Bu Kilavuz, kendilerine ilgili hizmet veya 6zellige erisim saglandigi dlglide asagidaki kullanicilari kapsar:

e Akademik personel,

* |dari personel,

Akademik ve idari yoneticiler,

e Arastirmacilar,

e Lisans ve lisansustu 6grencileri,

» Universite adina proje veya hizmet yuriiten yetkilendiriimis kisiler.

Kilavuz asagidaki hizmet ve kullanim alanlarina uygulanir:

e Microsoft 365 Copilot Chat,

Microsoft 365 Copilot,

Word, Excel, PowerPoint, Outlook, Teams, OneDrive, SharePoint, OneNote ve Loop i¢indeki Copilot islevleri,
Copilot ajanlart,

Microsoft 365 Copilot ile iliskili eklenti, baglayici ve harict veri baglantilari,

Microsoft tarafindan sonradan kullanima sunulan ve Universite tarafindan etkinlestirilen ilgili Copilot 6zellikleri.

Bu Kilavuz, erisimin Universite tarafindan saglanan kurumsal hesap veya lisans tizerinden ya da kullanicinin
kisisel hesabi ve bireysel aboneligi tizerinden gerceklesmesine bakilmaksizin, Bahcesehir Universitesiyle
baglantili egitim, arastirma, ¢calisma, proje, hizmet ve kurumsal gorevlerdeki Copilot kullanimlarina uygulanir.

Tamamen kisisel amacli ve Universiteyle baglantisi bulunmayan kullanimlar kurumsal is akisi kapsaminda
degildir. Bununla birlikte kisisel verilerin korunmasi, bilgi gtvenligi, fikri haklar ve mesleki sorumluluklara iliskin
yukumlulukler devam eder.

3. Copilot’a Kurumsal ve Kisisel Erisim

3.1. BAU Kurumsal Microsoft 365 Ortami

Bahcesehir Universitesi, calisanlari ve 6grencileri icin kurumsal Microsoft 365 hesaplari ve hizmetleri
saglamaktadir. Word, Excel, PowerPoint, Outlook, Teams, OneDrive, SharePoint, OneNote ve diger Microsoft
365 uygulamalari Universitenin kurumsal dijital calisma ve 6grenme ortaminin bir parcasidir.

Kurumsal Microsoft 365 hesabina sahip olmak, Microsoft 365 Copilot’un buttn gelismis 6zelliklerine veya ek
lisans gerektiren islevlerine otomatik erisim saglandigi anlamina gelmez. Kullanilabilir Copilot 6zellikleri;
Universitenin sahip oldugu lisanslara, kullaniciya yapilan lisans atamasina ve Bilgi islem Daire Bagkanligi
tarafindan uygulanan teknik yapilandirmalara gére degisebilir.
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3.2. Microsoft 365 Copilot Chat

Microsoft 365 Copilot Chat, Universitenin lisans ve teknik yapilandirmalari kapsaminda uygun kullanicilarin
kurumsal is veya okul hesaplariyla erisebildigi konusma tabanh yapay zeka hizmetidir.

Copilot Chat'in web, kurumsal dosya, ajan veya diger is verileriyle ¢alisma kapasitesi; kullanicinin lisansina,
erisim yetkilerine ve Universite tarafindan etkinlestirilen 6zelliklere baghdir.

3.3. Kisisel Hesaplar ve Bireysel Abonelikler

Calisanlar ve 6grenciler, kisisel Microsoft hesaplari tizerinden Microsoft Copilot’a erisebilir veya uygun bireysel
Microsoft 365 aboneliklerini kendi imkanlariyla satin alarak kisisel kullanima yénelik Copilot 6zelliklerinden
yararlanabilirler.

Kisisel Microsoft hesabi ile BAU tarafindan saglanan kurumsal is veya okul hesabi ayri hesap ve hizmet
ortamlaridir. Kisisel abonelik satin alinmasi, ilgili hesabi BAU tarafindan saglanan veya kurumsal kullanim igin
onaylanan bir hesap héline getirmez.

3.4. Kisisel Hesapla BAU Amach Kullanim

Kisisel hesap veya bireysel abonelik tizerinden BAU goreviyle baglantil bir ¢calisma yapilmasi, kullanicinin
Universite diizenlemelerinden dogan sorumluluklarini ortadan kaldirmaz. Kisisel hesaplar, BAU ile baglantili
dusuk riskli gorevlerde sadece asagidaki nitelikleri tasiyan bilgilerle kullanilabilir:

e Kamuya aclk,

e Kisisel veri icermeyen,

e Gizli veya sinirli erisimli olmayan,

e Sozlesme, lisans veya fikri hak kisitlamasi bulunmayan.

Kisisel abonelik kurumsal yetki saglamaz

Kullanicinin kisisel abonelik icin 6deme yapmis olmasi; BAU’ya ait kurum i¢i dosya, kisisel veri, gizli bilgi veya
sinirh erigimli icerigi kisisel hesaba aktarma yetkisi vermez.

4. Temel Yaklasim: Copilot Destekler, Sorumluluk insanda Kalir

Copilot; fikir gelistirme, taslak hazirlama, bilgi yapilandirma, metin sadelestirme, dil ve anlatim iyilestirme,
Ozetleme, tablo ve veri analizi, sunum hazirlama, gorev planlama, arastirma destegi ve tekrarlayan goérevlerin
kolaylastirilmasi amaciyla kullanilabilir.

Bununla birlikte Copilot asagidaki unsurlarin yerine gegmez:

Akademik veya mesleki uzmanlik,

insan muhakemesi,

Bilimsel sorumluluk,

Yetkili karar sahibi,

Kurumsal onay, yetki ve imza sorumlulugu.

Kullanici, Copilot ¢iktisini anlayabilecek, sorgulayabilecek, dogrulayabilecek, degistirebilecek veya
reddedebilecek durumda olmalidir.

Sorumluluk devredilemez

Bir icerigin Copilot tarafindan hazirlanmis olmasi, icerigi kullanan, paylasan, onaylayan veya karara doénustiren
kisinin akademik, idari, hukuki ya da kurumsal sorumlulugunu ortadan kaldirmaz.

4.1. Amagh ve Olgiilii Kullanim

Copilot, isin niteligine gercek bir katki sagladiginda kullaniimaldir. Kullanicilar ayni istegi gereksiz yere tekrar
etmekten, deger Uretmeyen uzun ve amagsiz konusmalardan ve daha basit yéntemle yapilabilecek isleri
gereksiz bicimde YZ'ye aktarmaktan kacinmalidir.
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Amagcli ve hedefli kullanim; zamanin, islem kaynaklarinin ve kurumsal kapasitenin daha verimli kullaniimasini
destekler.

5. Kullanim iceriklerinin Gizliligi ve Teknik Yénetim

5.1. BAU’nun Kurumsal Yaklasimi

Bahgesehir Universitesi, olagan kullanim ve rutin kurumsal yénetim kapsaminda kullanicilarin Copilot
Uzerindeki bireysel istemlerini, sohbetlerini, dosyalarini, taslaklarini, calisma yéntemlerini ve Urettigi metin,
analiz veya kodlari icerik diizeyinde incelemez; calisan performansini veya 6grenci basarisini bu iceriklere
dayanarak degerlendirmez.

Calisma icerigi performans olcutii degildir

Kullanicilarin bireysel Copilot sohbetleri, istemleri veya ¢alisma icerikleri olagan yonetim kapsaminda performans
ya da basari degerlendirmesi amaciyla kullaniimaz.

5.2. Teknik ve Toplu Kullanim Verileri

Kurumsal lisanslarin, gliivenligin, kaynaklarin ve hizmet surekliliginin yonetilmesi amaciyla asagidaki tirden
teknik veya toplu bilgiler izlenebilir:

e Hesabin veya lisansin etkinlik durumu,

Belirli bir donemde kullanim gergeklesip gergceklesmedigi,

Toplam veya grup diizeyindeki kullanim gostergeleri,

Lisans ve kaynak kullanimi,

Olusturulan veya paylasilan kurumsal ajanlarin adi, sahibi ve erisim durumu,
Guvenlik veya uygunsuz kullanim uyarilari,

Teknik hata ve hizmet kesintileri.

Bu veriler; lisans planlamasi, kullanici destegi, egitim ihtiyacinin belirlenmesi, bilgi gtivenligi ve hizmetin
strdarulebilirligi amaciyla kullanilabilir.

5.3. istisnai Durumlar

Hukuki yikimluluk, bilgi givenligi olayi, yetkili kurumsal inceleme, resmi sorusturma veya kullanicinin agik
talebi ve izni bulunan istisnai durumlarda gerekli islem yalnizca yetkili siirecler cergcevesinde ve gerekli olan
Olcude yaratalur.

BAU’nun kurumsal igerik gizliligi yaklasimi, kisisel Microsoft hesaplari ve kullanicinin kendi satin aldigi bireysel
abonelikler icin ayni kurumsal glivenceyi olusturmaz. Bu hesaplarda hizmet saglayicinin bireysel kullanim,
saklama ve gizlilik kosullar gecerlidir.

6. Hesap, Erisim ve Lisans Kullanimi

6.1. Kurumsal Hesap

BAU gorevleri kapsaminda kurum igi bilgi, kurumsal belge veya Microsoft 365 icerigiyle calisilacaksa Universite
tarafindan saglanan kurumsal Microsoft 365 hesabi kullaniimalidir.

Kullanicilar:

Kisisel Microsoft hesaplarina kurumsal bilgi aktarmamal,
Kurumsal dosyalari kisisel bulut hesaplarina tasimamall,
Baska bir kisi adina oturum agcmamali,

Hesap ve kimlik dogrulama bilgilerini paylasmamalidir.

Paylasimli kullanici hesabi, ortak oturum veya baska bir kullanici adina Copilot kullanimina izin verilmez.

6.2. Kisisel Hesap

Kisisel Microsoft hesaplari ve bireysel abonelikler, BAU ile baglantili diisiik riskli gérevlerde sadece kamuya
acik ve korunmasi gerekmeyen bilgilerle kullanilabilir. Kurum igi, kisisel, gizli veya sinirli erisimli igerikler kisisel
hesaba aktarilmamalidir.
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6.3. Gelismis Microsoft 365 Copilot Lisansi

Word, Excel, PowerPoint, Outlook, Teams ve diger Microsoft 365 uygulamalarinda kurumsal is verisine dayal
gelismis Copilot 6zelliklerinden yararlaniimasi, uygun bir Microsoft 365 Copilot lisansinin kullaniciya atanmasini
gerektirebilir.

Gelismis lisans talepleri asagidaki unsurlar dikkate alinarak degerlendirilir:

Gorevin niteligi ve is ihtiyaci,

Beklenen kullanim alani ve kurumsal fayda,

Lisans kapasitesi ve bltce,

Bilgi guivenligi ve veri gereksinimleri,

Gerekli egitim ve kullanici hazirhgi.

Teknik lisans atama, hesap ve yetkilendirme islemleri Bilgi islem Daire Bagkanligi tarafindan yiritilir. Yapay
Zeka Yetkinlik Birimi, kullanim ihtiyacinin ve sorumlu kullanim kosullarinin degerlendiriimesine katki verir.

6.4. Erisimin G6zden Gecirilmesi
Asagidaki durumlarda erisim veya lisans gézden gegirilebilir:

Universiteyle iliskinin sona ermesi,

Gorev veya rol degisikligi,

Lisans ihtiyacinin ortadan kalkmasi,

Uzun sdreli etkin olmayan kullanim,

Bilgi glivenligi riski,

ilgili 6zelligin Universite tarafindan durdurulmast,

Gerekli egitim veya kullanim kosullarinin tamamlanmamasi.

7. Copilot’'un Kurumsal Veriyle Calisma Bicimi

7.1. Mevcut Erisim Yetkileri

Microsoft 365 Copilot, kullanicinin Microsoft 365 ortaminda erismeye yetkili oldugu iceriklerden yararlanabilir.
Kullanicinin erisim yetkisinin bulunmadigi belge veya veri icin yeni bir erisim hakki olusturmaz.

Mevcut izinleri diizeltmez

Copilot, hatali veya gereginden genis verilmis mevcut erisim yetkilerini kendiliginden diizeltmez. Yanhs
paylasiimis bir belge, o belgeye erisebilen kullanicilarin Copilot yanitlarinda daha kolay gériinir hale gelebilir.

Bu nedenle kullanicilar:

¢ Dosya ve klasor paylasim izinlerini kontrol etmeli,

e “Herkes” veya genis grup baglantilarini yalnizca gercekten gerekli oldugunda kullanmali,
e Hassas belgelerde alici ve erisim gruplarini dogrulamali,

e Gorev degisikliklerinde erisimlerin glincellenmesini saglamalidir.

7.2. Kurumsal Veri Korumasi

Kurumsal hesap uzerinden kullanilan Microsoft 365 Copilot ve Copilot Chat kapsamindaki istemler, yanitlar ve
yetkili olunan kurumsal veriler Microsoft'un kurumsal veri koruma hikimlerine tabidir. Bu veriler, Microsoft'un
kurumsal taahhitleri dogrultusunda temel yapay zek& modellerinin egitiimesi amaciyla kullaniimaz.

Kullanicilar, Copilot'u kullanmadan 6nce dogru BAU hesabiyla oturum agtiklarini ve arayiizde kurumsal veri
korumasinin etkin oldugunu goésteren isaretin bulundugunu kontrol etmelidir. Kurumsal koruma gostergesi
bulunmuyorsa kisisel, kurum i¢i veya gizli bilgi girilmemeli ve teknik destek alinmalidir.

7.3. Birlestirilmis Bilginin Hassasiyeti

Copilot birden fazla belge veya kaynaktan bilgi birlestirebilir. Ayri ayri disiik veya orta hassasiyette olan
bilgilerin bir araya getirilmesi, daha hassas bir sonuc ortaya cikarabilir.
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Bu nedenle Copilot ¢iktisi sadece tek tek kaynaklarin niteligine gore degil, birlestirildiginde ortaya ¢ikardigi yeni
anlam, erisim ve gizlilik riski dikkate alinarak degerlendirilmelidir.

8. Bilginin Niteligine Gére Givenli Kullanim

Yeni bir siniflandirma sistemi degildir

Bu bélum, Universite igin yeni veya bagimsiz bir resmi bilgi siniflandirma sistemi olusturmaz. Calisanlar ve
Ogrenciler icin Yapay Zeka Kullanim Rehberlerinde benimsenen veri koruma ve risk yaklasimini Microsoft Copilot
kullanimina uygular. Universitenin yurirlikteki bilgi giivenligi veya siniflandirma diizenlemelerinde daha ayrintili
hikimler bulunmasi halinde bu hikimler ayrica uygulanir.

Bilginin niteligi “ Copilot kullanim yaklasimi

Kamuya acik veya disuk
riskli bilgi

Kurum igi veya kontrollu bilgi

Kisisel, gizli veya sinirl
erisimli bilgi

Guvenlik bilgileri

Yayimlanmis web igerikleri, kamuya agik
mevzuat ve raporlar, kisisel veri icermeyen
genel taslaklar, anonim veya sentetik 6rnekler

Rutin i¢ yazismalar, yayimlanmamis idari
taslaklar, hassas olmayan ders materyalleri,
genel toplanti notlari, birime ait calisma
belgeleri

Ogrenci ve personel bilgileri, saglik ve 6zel
nitelikli veriler, mali kayitlar, K ve disiplin
belgeleri, hukuk dosyalari, uygulanmamis
sinav materyalleri, gizli arastirma ve bulus
bilgileri, tgtincu kisilere ait gizli igerikler

Sifreler, ¢ok faktorli dogrulama kodlari, API
anahtarlari, erisim belirtecleri, 6zel anahtarlar

Kurumsal hesapla kullanilabilir. Kisisel hesapla da
kullanilabilir; ¢ikti dogrulanmall, telif, lisans ve ders
kurallari gozetilmelidir.

Sadece BAU kurumsal Microsoft 365 hesabinda,
gorevle baglantili amagcla ve mevcut erisim yetkileri
cercevesinde kullaniimalidir. Kisisel hesaplara
aktarilmamalidir.

Kurumsal hesabin kullaniimasi tek basina yeterli
degildir. Hukuki dayanak, gorev yetkisi, amagla
sinirlilik, veri asgarilestirme ve gerekli kurumsal
kontroller bulunmadan kullaniimamalidir.

Kurumsal veya kisisel hicbir Copilot istemine
girilmemelidir.

8.1. Ortak Veri Kurallari

e Sadece islem icin gerekli olan en az miktarda veriyi kullanin.

e Mumkinse kisisel tanimlayicilari kaldirin.

e Anonim veya sentetik érnekleri tercih edin.

e Belgenin tamami yerine sadece gerekli bélimini kullanin.

e Paylasim ve isleme yetkinizi kontrol edin.

¢ Uciincu kisilere ait lisansli veya gizli iceriklerin kullanim kosullarini inceleyin.

Kurum i¢i olmak, otomatik olarak Copilot’a uygun olmak anlamina gelmez

Bilginin gdreviniz igin gerekli olup olmadigini, kullanim yetkinizi, hesabin tirtini ve ¢iktinin kimlerle
paylasilacagini ayrica degerlendirin.

9. Etkin Kullanim Alanlari

9.1. Akademik ve Ogretim Faaliyetleri

e Ders materyali ve etkinlik taslagi hazirlama,

» Ornek soru ve sentetik vaka gelistirme,

e Ogrenme ciktilaryla uyumlu etkinlik fikirleri olusturma,

e Kamuya acik kaynaklardan icerik yapilandirma,

e Sunum ve gorsellestirme taslagi hazirlama,

e Ogrenci geri bildirimi icin taslak yapi gelistirme.
Ogrenci kisisel verileri, heniiz uygulanmamis nihai sinav sorulari, cevap anahtarlari ve korunan soru havuzlari
gerekli kontroller olmadan kullanilmamalhdir.

9.2. Arastirma ve Bilimsel Uretim
e Arastirma sorusu ve arama terimleri gelistirme,
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e Literattriin yapilandiriimasi,

e Kod ve analiz taslagi olusturma,

e Yontem ve gorsellestirme seceneklerini degerlendirme,
¢ Proje veya fon basvurusu taslagi hazirlama,

e Dil ve anlatim iyilestirme,

e Hakem yaniti i¢in taslak olusturma.

Kaynaklar, atiflar, yéntemler, hesaplamalar ve bilimsel iddialar birincil kaynaklardan dogrulanmalidir. Gizli
hakemlik belgeleri, tescilsiz bulus bilgileri ve yetkisiz arastirma verileri kullaniimamalidir.

9.3. idari ve Kurumsal Faaliyetler

¢ Yazisma, rapor, e-posta ve duyuru taslagi hazirlama,

e Toplanti gindemi ve eylem listesi olusturma,

Kamuya agik veya yetkili olunan bilgileri 6zetleme,

Kontrol listesi ve siireg taslagl hazirlama,

e Sunum ve tablo olusturma,

¢ Sik sorulan sorulara yanit taslagi hazirlama,

e Disuk riskli veriler Gizerinde siniflandirma ve analiz yapma.

Copilot tarafindan hazirlanan icerik, yetkili insan incelemesinden ge¢cmeden resmi yazi, kurumsal gorus, karar,
talimat veya taahhit olarak kullaniimamalidir.

9.4. Erisilebilirlik ve Dil Destegi

Copilot; sade dil, 6zet, alternatif anlatim, metin yapisinin iyilestiriimesi ve disuk riskli iceriklerde ceviri taslagi
amaciyla kullanilabilir. Hukuki, saglikla ilgili, gtivenlik kritik, kurumsal itibari etkileyen veya resmi nitelikteki
ceviriler yalnizca Copilot ciktisina dayandiriimamali; yetkin insan kontroliinden gecirilmelidir.

10. Microsoft 365 Uygulamalarinda Kullanim Hatirlatmalari

Bahcesehir Universitesi, calisanlari ve 6grencileri icin kurumsal Microsoft 365 hizmetlerini ve hesaplarini
saglamaktadir. Microsoft 365 lisansina sahip olunmasi, bitiin Copilot 6zelliklerine otomatik erisim saglandigi
anlamina gelmez.

Copilot Chat, uygulama ici Copilot 6zellikleri, kurumsal veriye dayali yanitlar, Teams toplanti 6zetleri, gelismis
ajanlar ve diger islevlerin kullanilabilirligi; kullanicinin lisansina ve Universitenin teknik yapilandirmasina gore

degisebilir. Ek lisans veya onay gerektiren 6zellikler, yalnizca kullanici araytziinde goériinir olmalari nedeniyle
kurumsal olarak yetkilendirilmis kabul edilmez.

Uygulama veya Ozel dikkat noktasi

hizmet
Copilot Chat- kurumsal Fikir gelistirme, taslak hazirlama, web BAU hesabiyla oturum agildigini ve kurumsal veri
hesap arastirmasi ve lisansin izin verdigi 6lciide korumasinin etkin oldugunu kontrol edin. Ozelliklerin
dosya veya is verisiyle ¢alisma lisansa gore degisebilecegini dikkate alin.
Microsoft Copilot- kisisel Kamuya acik bilgilerle kisisel veya dusik riskli ~ BAU’ya ait kurum ici, kisisel, gizli veya sinirl erisimli
hesap destek icerikleri kullanmayin. Kisisel abonelik kurumsal

yetkilendirme saglamaz.

Word Taslak, 6zet, yeniden yapilandirma, anlatim Kaynak, kisi, tarih, yukumluluk ve resmt ifadeleri
iyilestirme dogrulayin.

Excel Forml taslagi, tablo analizi, egilim ve Formdilleri, veri araliklarini, eksik degerleri ve
gorsellestirme Onerileri hesaplamalari test edin.

PowerPoint Sunum yapisl, slayt taslagi, gorsel fikir ve Kurumsal kimlik, dogruluk, erisilebilirlik ve gorsel
konusma notu haklarini kontrol edin.

Outlook E-posta taslagi, konu satiri, 6zet ve yanit Alicilari, ekleri, taahhutleri, tarihleri ve gizli bilgileri
hazirlig goénderim dncesinde kontrol edin.

Teams Toplanti hazirhgi, uygun toplantilarda Katilimer bilgilendirmesi, kayit yetkisi, gizlilik ve saklama
transkripsiyon ve eylem maddeleri kurallarini degerlendirin.
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Uygulama veya Ozel dikkat noktasi

hizmet

OneDrive ve SharePoint Yetkili olunan belgeler uzerinden ¢alisma Paylasim izinlerini, anonim baglantilari, eski kullanici
erisimlerini ve veri sahibini kontrol edin.

Gorsel Uretim Kavramsal gérsel, sunum taslagi ve egitim Gergek kisi veya olayi yaniltici gdstermeyin; gorseli
materyali kanit veya resmi kayit gibi sunmayin.

11. insan Denetimi, Dogrulama ve Kalite Giivencesi

Copilot gercek olmayan kaynak uretebilir, mevcut bir kaynagi yanhs aktarabilir, gtincelligini yitirmis bilgi
sunabilir, sayisal veya mantiksal hata yapabilir, dosyanin baglamini eksik yorumlayabilir, dnyargili ikt
uretebilir ve ikna edici bir dille yanhs bilgi verebilir.

Bu nedenle kullanict:

1. Kritik iddialari giivenilir ve birincil kaynaklardan dogrulamalidir.

Kaynak, mevzuat, yayin ve baglantilarin gercekten mevcut oldugunu kontrol etmelidir.
Sayisal sonuglari, formulleri, kodlari ve analizleri test etmelidir.

Kurumsal bilgi icin giincel ve yetkili BAU kaynaklarini esas almahdir.

Tarih, kisi, gorev, yetki, tutar ve kurumsal taahhitleri kontrol etmelidir.

Ciktida ényargi, ayrimcilik veya dislama riski bulunup bulunmadigini degerlendirmelidir.
Nihai metni amag, hedef kitle ve kurumsal baglama gore yeniden dizenlemelidir.

Onemli veya yiiksek etkili islerde dogrulama adimlarini gerektiginde kayit altina almalidir.

© No gk wN

Akici metin dogruluk garantisi degildir

Copilot'un akicl, profesyonel ve ikna edici bir metin Gretmesi, icerigin dogru, giincel veya kurumsal olarak
onaylanmis oldugu anlamina gelmez.

11.1. Copilot Kullaniminin Aciklanmasi

Sadece yazim dizeltme, sadelestirme veya fikir gelistirme gibi dustik dizeyli kullanimin her durumda ayrica
aciklanmasi gerekmez. Bununla birlikte Copilot kullanimi asagidaki durumlarda uygun bigimde aciklanmalidir:

¢ Akademik veya bilimsel ¢iktinin dnemli bir bélimiine katki saglamissa,

Analiz, yontem, kod veya yorum uretiminde belirleyici rol oynamissa,

Kamuya acik veya kurumsal éneme sahip icerigin 6nemli kismini olusturmussa,
Kisiler Gzerinde etkisi bulunan bir karar destek sirecinde kullaniimigsa,

ilgili ders, yayinci, fon saglayici veya kurumsal siire¢ agiklama talep ediyorsa,
icerigin bitiinilyle insan tarafindan dretildigi izlenimi yaniltici olacaksa.

12. Teams Toplantilar, Kayit, Transkripsiyon ve Ozetleme

Teams toplantilarinda Copilot, kayit veya transkripsiyon ézelliklerinin kullanimi toplantinin mahiyeti dikkate
alinarak deg@erlendirilmelidir.

12.1. Kullanimdan Once

Katilimcilar acik bicimde bilgilendirilmelidir.

Toplantinin kayit veya transkripsiyona uygun olup olmadigi degerlendirilmelidir.

Kullanimin amaci belirlenmelidir.

Kisisel veri ve saklama kosullari kontrol edilmelidir.

BAU disindan katimcilar bulunuyorsa s6zlesmesel ve gizlilik yikimlulukleri ayrica degerlendirilmelidir.

12.2. Hassas Toplantilar

Gerekli 6zel yetkilendirme veya hukuki degerlendirme bulunmadikc¢a asagidaki konularin gérusuldagu
toplantilarda kayit, transkripsiyon veya Copilot 6zetleme kullaniimamalidir:
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Saglik ve psikolojik danismanlik bilgileri,

Disiplin suregleri,

insan kaynaklari ve performans degerlendirmeleri,
Ogrenciye 6zgu hassas degerlendirmeler,

Hukuki danismanlik ve dava stratejileri,
Avukat-muvekkil gizliligi kapsamindaki gorismeler,
Tescilsiz bulus veya gizli arastirma bilgileri,

Ucuinci kisilere ait sozlesmeyle korunan bilgiler,
Guvenlik olaylari ve hassas sistem yapilandirmalari.

12.3. Toplanti Ciktilari

Copilot tarafindan Uretilen toplanti 6zeti resmi tutanak yerine gegmez; katilimcilarin géruslerini yanlis
aktarabilir, karar ve gorevleri yanlis kisilere baglayabilir veya eksik sonug Uretebilir. Resmi veya kurumsal
kaydolarak kullanilmadan dnce toplanti sorumlusu tarafindan kontrol edilmelidir.

13. Copilot Ajanlari, Eklentiler ve Baglayicilar

Copilot ajanlari, belirli bilgi kaynaklarini kullanmak, gérevleri desteklemek veya is akiglarini kolaylastirmak
amaciyla olusturulabilir. Bir ajanin olusturulmus olmasi, kurumsal olarak onaylandigi veya Universite genelinde
paylasilabilecegi anlamina gelmez.

13.1. Ajan Olusturmadan Once

Ajanin amaci ve kullanim kapsami,

Kurumsal sahibi, sorumlu kisi ve yedek sorumlu,
Veri ve bilgi kaynaklari,

Hedef kullanici grubu ve erisim dizeyi,

insan denetimi, bilinen sinirlar ve riskler,
Guncelleme sikligi ve geri bildirim kanall,

e Kullanim digi birakma kosullari.

13.2. Temel Kurallar
Copilot ajanlart:

¢ Kisileri etkileyen nihai kararlari kendi basina veremez.

e Yetkisiz islem baslatacak bicimde yapilandirilamaz.

e Sifre, erisim anahtari veya kisisel kimlik bilgisi iceren talimatlarla kurulamaz.

e Gorev amaciyla ilgisiz kurumsal kaynaklara baglanamaz.

¢ Veri sahibinin bilgisi ve gerekli degerlendirme olmadan sinirli erisimli kaynakla paylasilamaz.
e Bilinen sinirlarini kullanicidan gizleyemez.

13.3. Ajan Paylasimi

¢ Kullanicilarin ajanin dayandigi kaynaklara erisim yetkisi dogrulanmali,
e Sinirh erisimli kaynak kullaniliyorsa veri veya icerik sahibinin gériisu alinmal,
e Gereginden genis kullanici gruplari secilmemeli,
e Ajanin amaci ve sinirlari kullaniclya agiklanmali,
e Erisim gruplari belirli araliklarla gdzden gecirilmelidir.
Bir ajanin veya baglayicinin erisiminin kaldiriimasi, ilgili dosya ve klasorlere daha 6nce verilmis mevcut
erisimleri kendiliginden kaldirmayabilir. Dosya ve kaynak yetkileri ayrica yonetilmelidir.

13.4. Eklenti ve Baglayicilar

Copilot ile harici veri kaynaklari veya hizmetler arasinda baglanti kuran eklenti ve baglayicilar; Bilgi islem Daire
Baskanhgi tarafindan teknik ve guvenlik yoninden, gerektiginde Hukuk Misavirligi tarafindan sézlesme ve veri
koruma yodntinden, kullanim sahibi birim tarafindan ise amagc ve veri kaynagi yoninden degerlendiriimeden
kurumsal kullanima acilmamalhdir.

Yanhs tanimlanmis baglayici izinleri, hassas icerigin amaclanandan daha genis kullanici kitlesine gériinmesine
neden olabilir.

Sayfa 12



BAHGESEHIR UNIVERSITESI | MICROSOFT 365 COPILOT KURUMSAL GUVENLIK VE ETKIN KULLANIM KILAVUZU

14. Kayit, Saklama ve Paylasim

Copilot sohbetleri ve gegcici ciktilari, Gnemli kurumsal kayitlarin tek saklama alani olarak kullanilmamalidir.
Bir Copilot ciktisi asagidaki durumlarda uygun kurumsal belge veya kayit alanina kaydedilmelidir:

Karar stirecini etkiliyorsa,

Resmi yazismanin parg¢asi oluyorsa,

Sirekli kurumsal degere sahipse,

Proje, arastirma veya idari islem bakimindan kanit niteligi tasiyorsa.

Kaydedilen igerik uygun erisim diizeyiyle yonetilmeli, yalnizca yetkili kisilerle paylasiimali, Universitenin
saklama ve imha kurallarina tabi tutulmali ve giincelligini kaybettiginde arsivienmeli veya kaldiriimahdir.

14.1. Paylasmadan Once

e Alicilarin erisim yetkisini kontrol edin.

Dosya baglantisinin kapsamini dogrulayin.

Copilot'un kaynak olarak kullandigi belgelerde daha hassas bilgi bulunup bulunmadigini degerlendirin.
Ciktinin birden fazla kaynag birlestirerek yeni bir gizlilik riski olusturup olusturmadigini kontrol edin.
Gereksiz kisi, ek ve baglantilari kaldirin.

15. Kullanilmamasi Gereken Durumlar

Asagidaki kullanimlara izin verilmez:

Ogrenci, personel veya ticuincii kisiler hakkinda énemli sonug doguran nihai kararlarin Copilot'a devredilmesi,
Copilot ¢iktisinin dogrulanmadan resmi veya akademik ¢ikti olarak kullaniimasi,

Uydurma veri, kaynak, atif, delil, tutanak veya kayit tretilmesi,

Kisisel veya gizli bilgilerin gerekli yetki ve hukuki dayanak bulunmadan islenmesi,

Sifre, erisim anahtari veya giivenlik belirtecinin isteme yazilmasi,

Bilgi glivenligi kontrollerinin veya erisim yetkilerinin asiimaya calisiimasi,

BAU bilgilerinin kisisel hesaplara veya onaylanmamis harici araglara aktariimasi,

Baska kisilerin eserlerinin veya lisansli iceriklerin hak sahibinin kosullarina aykiri bicimde kullaniimasi,
Gercek kisi veya olaylari yaniltici bicimde taklit eden icerik tretilmesi,

YZ tarafindan Uretilmis icerigin yaniltici bicimde tamamen insan Uriind olarak sunulmasi,

Copilot ajaninin onaylanmis amaci disinda kullaniimasi,

Kurumsal veri kullanan ajanin yetkisiz veya gereginden genis kullanici grubuyla paylasiimasi,

insan denetiminin sadece bigimsel bir onaya indirgenmesi.

16. Hata, Olay ve ihlal Bildirimi

Asagidaki durumlardan biriyle karsilasildiginda ilgili kurumsal kanala bildirim yapilmalidir:

¢ Kisisel veya gizli bilginin yanlishkla Copilot'a girilmesi,
Dosyanin veya ajanin yetkisiz kisilerle paylasiimasi,
Kurumsal hesabin ele gecirildigine iliskin stphe,

Hatali yapilandiriimis ajan veya baglayici,

Copilot'un beklenmeyen bicimde hassas icerik gdstermesi,
Kurumsal etki dogurabilecek ciddi, ayrimci veya zararh ¢ikti,
Guvenlik kontroltini asmaya yonelik girisim,

¢ Kisisel veri ihlali suphesi.

ilk adimlar

ilgili islemi durdurun.

Mimkinse paylasimi kaldirin veya erisimi sinirlandirin.

Dosya, baglanti, ekran goriintlisii ve zaman bilgisi gibi mevcut kayitlari koruyun.

ilgili birim y6neticisini ve Bilgi islem Daire Bagkanhigini bilgilendirin.

. Kisisel veri s6z konusuysa Universitenin veri ihlali ve hukuki degerlendirme siirecinin baslatiimasini saglayin.

Yapay Zeka Yetkinlik Birimi, olayin YZ kullanim senaryosu, kullanici yénlendirmesi ve gerekli iyilestirme
bakimindan degerlendiriimesine katki verir.

R N
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17. Kurumsal Roller ve Sorumluluklar

17.1. Kullanicilar

e Kurumsal gérevlerde uygun hesabi kullanir.

Bu Kilavuza ve ilgili Universite diizenlemelerine uyar.
Veriyi ve erisim yetkisini kontrol eder.

Copilot ¢iktisini dogrular.

Nihai sorumlulugu Ustlenir.

Olay ve hatalar gecikmeksizin bildirir.

Gerekli egitimleri tamamlar.

17.2. Akademik ve idari Birimler

Copilot kullanim ihtiyacini ve beklenen kurumsal faydayi degerlendirir.
Lisans taleplerini gorev ve ihtiyagla iliskilendirir.

Kendi veri ve igerik kaynaklarinin sahipligini belirler.

Birim tarafindan gelistirilen ajanlarin sorumlusunu atar.

Erisim, giincelleme ve kullanim digi birakma sureclerini takip eder.

17.3. Bilgi islem Daire Baskanligi (BIDB)

e Hesap, lisans ve teknik erisim islemlerini yarutar.

Microsoft 365 yonetici yapilandirmalarini yonetir.

Kimlik dogrulama, erisim ve guvenlik kontrollerini uygular.

Ajan, eklenti ve baglayicilarin teknik degerlendirmesini yapar.
Teknik kullanim, hizmet surekliligi ve glvenlik géstergelerini izler.
Bilgi guvenligi olaylarina miidahale eder.

Kullanicilara teknik destek saglar.

17.4. Yapay Zeka Yetkinlik Birimi

e Kurumsal kullanim senaryolari ve sorumlu kullanim konusunda yénlendirme saglar.

e Kilavuz ve destek iceriklerinin gelistiriimesini koordine eder.

¢ Lisans taleplerinin kullanim amaci ve kurumsal fayda bakimindan degerlendirilmesine katki verir.
Kullanici geri bildirimlerini ve iyi uygulamalari toplar.

Kurumsal ajanlarin amag, sahiplik ve insan denetimi yaklasiminin gelistiriimesine katki saglar.
Yapay Zeka Yonlendirme Komitesine izleme ve degerlendirme bilgisi sunar.

17.5. BAUPRO

¢ Microsoft 365 Copilot egitim igeriklerini hazirlar ve uygular.

e Role ve kullanim alanina goére egitim yollari gelistirir.

e Egitim katilim ve tamamlama kayitlarini tutar.

 Egitim iceriklerini BIDB ve Yapay Zeka Yetkinlik Birimi katkisiyla giinceller.

17.6. Hukuk Musavirligi

¢ Kisisel verilerin korunmasi, s6zlesme, fikri haklar ve hukuki riskler konusunda géris saglar.
e Gerekli durumlarda ajan, baglayici ve veri kullanim senaryolarinin hukuki degerlendirmesine katki verir.
¢ Hukuki olay ve ihlal streclerinde ilgili kurumsal birimlerle esgiidiim saglar.

18. Destek ve Egitim

Kullanicilar asagidaki alanlarda Universitenin sundugu egitim ve desteklerden yararlanabilir:

Copilot Chat kullanimi,

Microsoft 365 uygulamalarinda Copilot,
Etkili istem yazimi,

Kurumsal veri giivenligi,

Akademik ve arastirma kullanimi,

idari verimlilik,

Teams toplanti 6zellikleri,

Copilot ajani olusturma,
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e Cikti dogrulama,
e Olay ve hata bildirimi.

Gelismis Microsoft 365 Copilot lisansi verilen kullanicilarin Universite tarafindan belirlenen temel egitimi
tamamlamasi beklenir. Belirli 6zellikler veya yiksek etkili kullanim senaryolari i¢in egitim, kullanim 6n kosulu
olarak tanimlanabilir.

Yeni, belirsiz veya yiksek etkili bir kullanim senaryosunda 6zelligi dogrudan uygulamaya almak yerine ilgili
akademik veya idari yoneticiye, Bilgi islem Daire Bagkanhgina, Yapay Zeka Yetkinlik Birimine ve gerektiginde
Hukuk Misavirligine danisiimalidir.

19. Kullanmadan Once Kisa Kontrol Listesi

O Kurumsal BAU hesabi mi yoksa kisisel hesabim mi agik, kontrol ettim.

1 Kisisel hesap kullaniyorsam sadece kamuya acik ve diistk riskli bilgi kullaniyorum.

] Kurumsal Microsoft 365 hesabimin ilgili gelismis Copilot lisansini icerip icermedigini kontrol ettim.
[ Bir 6zelligin araytzde goriinmesinin kurumsal kullanim onay! anlamina gelmedigini biliyorum.
[0 Kurumsal veri korumasinin etkin oldugunu kontrol ettim.

[ Kullanacagim bilginin niteligini degerlendirdim.

O Bu veriyi islemek igin gorev yetkim ve gerekli hukuki dayanadim bulunuyor.

[0 Sadece gerekli olan en az miktarda veriyi kullaniyorum.

O Sifre, erisim anahtari veya glvenlik belirteci paylasmadim.

[1 Dosya ve kaynaklarin paylasim izinlerini kontrol ettim.

1 Copilot'un birden fazla kaynaktan daha hassas bir sonug Uretip Gretmedigini degerlendirdim.
O Ciktinin dogrulugunu, gincelligini, kaynaklarini ve hesaplamalarini kontrol edecegim.

[J Nihai insan degerlendirmesi ve sorumluluk bende veya yetkili karar sahibinde kalyor.

O] Toplanti kaydi veya transkripsiyonu kullaniyorsam katilimcilari bilgilendirdim.

[ Bir ajan veya baglayici kullaniyorsam amaci, sahibi, kaynaklari ve kullanici grubu belirli.

1 Ciktiy1 paylasacagim kisilerin yetkili oldugunu kontrol ettim.

1 Kullanimin agiklanmasi gerekip gerekmedigini degerlendirdim.

] Hata veya givenlik olayi olusursa hangi kanala bildirecegimi biliyorum.

Son kontrol

Bu maddelerden herhangi birini dogrulayamiyorsaniz islemi siirdirmeden 6nce gerekli dizeltmeyi yapin veya ilgili
kurumsal destek kanalindan gorus alin.

COPILOT'TAN YARARLAN ¢ VERiYi KORU « DOGRULA « SORUMLULUGU USTLEN
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